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1 Risque

— Exécution de code arbitraire a distance ;
— contournement de la politique de sécurité.

2 Systemes affectés

- IBMDB29.7;
— IBMDB29.5;
— IBMDB29.1.

3 Résumé

Plusieurs vulnérabilités ont été corrigées dans IBM DB2. Une d’entre elles peut étre exploitée par une personne
malintentionnée afin d’exécuter du code arbitraire a distance.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-042
http://www.certa.ssi.gouv.fr

4 Description

Plusieurs vulnérabilités ont été corrigées dans IBM DB2. En particulier :

— une vulnérabilité de type dépassement de tampon B&2sAdministrative Server(DAQErmet a un utili-
sateur malintentionné d’exécuter du code arbitraire a distance (IC71203, IC72028 et IC72029) ;

— une vulnérabilité non spécifiée permet & un utilisateur malintentionné de contourner la politique de sécurité
lors de la révocation des droiBBADM (IC66811, 1C66814 et IC66815).
5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité IBM swg21426108 du 28 janvier 2011 :
http://www-01.ibm.com/support/docview.wss?uid=swg21425108

— Bulletin de sécurité ISS X-Force 65008 du 28 janvier 2011 :
http://xforce.iss.net/xforce/xtdb/65008

Gestion détaillée du document

01 février 2011 version initiale.


http://www-01.ibm.com/support/docview.wss?uid=swg21426108
http://xforce.iss.net/xforce/xfdb/65008

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

