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1 Risque

Déni de service.

2 Systèmes affectés

– Cisco Firewall Services Module 3.x ;
– Cisco Firewall Services Module 4.x.

3 Résumé

Une vulnérabilité permettant d’effectuer un déni de service à distance a été identifiée dans le produit Cisco
Firewall Services Module (FWSM).

4 Description

Une vulnérabilité dans le module d’inspection de traficSCCP(protocoleSkinny ) peut entrainer un rechar-
gement de la configuration de l’équipement lors du traitement d’un paquet spécifiquement conçu. Par défaut,
l’inspection du traficSCCPest activée.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).
Les versions 3.1(20), 3.2(20), 4.0(15) et 4.1(5) corrigent ce problème. Il est aussi possible de déscativer l’ins-

pection du traficSCCPvia la commandeno inspect skinny si ce protocole n’est pas utilisé dans le réseau.

6 Documentation

– Bulletin de sécurité Cisco 20110223-fwsm du 23 février 2011 :
http://www.cisco.com/warp/public/707/cisco-sa-20110223-fwsm.shtml

– Référence CVE CVE-2011-0394 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0394
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