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Date de la derniére version —

Source(s) Bulletins de sécurité Joomla! du 07 mars 2011
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance;

— contournement de la politique de sécurité;
injection de code indirecte a distance;
injection de requétes illégitime par rebond.

2 Systémes affectés

Joomlalversions 1.6.0 et antérieures.

3 Résumé

De multiples vulnérabilités dar®omla!permettent, entre autres, de réaliser des dénis de service a distance et
diverses injections.
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4 Description
De multiples vulnérabilités ont été découvertes diwmmnla! Celles-ci permettent :

— d’obtenir de I'information sur le systéeme, notamment sur les chemins d’installation;
— de réaliser diverses injections (XSS et CSRF);

— de consommer tout I'espace disque disponible, ce qui provoque un déni de service ;
— de modifier indument des articles (cela nécessite un compte Iégitime).

5 Solution

Se référer aux bulletins de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation). La
version 1.6.1 ddoomlalcorrige ces vulnérabilités.

6 Documentation

— Bulletins de sécurité Joomla! du 07 mars 2011:
http://developer.joomla.org/security/news/328-20110201-core-sql-injection-path-disclosure
http://developer.joomla.org/security/news/329-20110202-core-path-disclosure
http://developer.joomla.org/security/news/330-20110203-core-xss-vulnerabilities
http://developer.joomla.org/security/news/331-20110204-core-xss-vulnerabilities
http://developer.joomla.org/security/news/332-20110301-core-information-disc¢losure
http://developer.joomla.org/security/news/333-20110302-core-redirect-vulnerabilities
http://developer.joomla.org/security/news/334-20110303-core-information-disc¢losure
http://developer.joomla.org/security/news/335-20110304-core-unauthorised-access
http://developer.joomla.org/security/news/336-20110305-core-csrf-vulnerability
http://developer.joomla.org/security/news/337-20110306-core-dos-vulnerabilities
http://developer.joomla.org/security/news/338-20110307-core-xss-vulnerabilities
http://developer.joomla.org/security/news/339-20110308-core-csrf-vulnerability
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10 mars 2011 version initiale.
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