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Objet : Vulnérabilité dans Majordomo 2

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2011-AVI-149

Gestion du document

Référence CERTA-2011-AVI-149

Titre Vulnérabilité dans Majordomo 2
Date de la premiere version11 mars 2011

Date de la derniére version —
Source(s) Rapport de bug 631307 du 3 mars 2011
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Atteinte a la confidentialité des données.

2 Systémes affectés

Majordomo 2 versions inférieures a 20110204.

3 Reésumé

Une vulnérabilité dans Majordomo permet a un utilisateur malveillant d’accéder a des fichiers arbitraires sur
le serveur.
4 Description

La correction d’une vulnérabilité précédemment découverte dans Majordomo 2 (voir I'avis CERTA-2011-AVI-
057) est insuffisante, et la vulnérabilité est toujours exploitable, mais d’'une maniére différente. Une erreur dans le
traitement des chemins vers des fichiers permet a un attaquant d’accéder a des fichiers arbitraires sur le serveur.
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5 Solution

Mettre a jour Majordomo 2 dans une version supérieure ou égale a 20110204. Se référer au bulletin de sécurité
de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Téléchargement de Majordomo 2 :
http://ftp.mj2.org/pub/mj2/snapshots/2011-:03/

— Rapport de bug 631307 du 3 mars 2011 :
https://bugzilla.mozilla.org/show_bug.cgi?id=631307

— Avis CERTA-2011-AVI-057 :
http://lwww.certa.ssi.gouv.fr/site/CERTA-2011-AVI-057/CERTA-2011-AVI-057 .html

— Référence CVE CVE-2011-0063 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0063

Gestion détaillée du document

11 mars 2011 version initiale.
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