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Titre

Vulnérabilité dans le moteur JScript et VBScript de Microsoft Windqg

WS

Date de la premiere versio

n13 avril 2011

Date de la derniére version

Source(s)

Bulletin de sécurité Microsoft MS-031 du 12 Avril 2011

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire

2 Systémes affectés

— Windows XPService Pack
— Windows XP Professional

a distance.

3;
x64 Editi@ervice Pack 2;

— Windows Server 2008ervice Pack 2;
— Windows Server 2003 x64 Editi@ervice Pack 2;
— Windows Server 2008vec Service Pack 2 pour les systértanium;

— Windows Visté&Bervice Pac

k 1 atvindows VistéBervice Pack 2 ;

— Windows Vista x64 EditioBervice Pack 1 alvindows Vista x64 EditioBervice Pack 2;
— Windows Server 2008our les systemes 32-bit @findows Server 2008ervice Pack 2 pour les systéemes

32-bit;

— Windows Server 2008our les systémes x64 findows Server 2008ervice Pack 2 pour les systémes x64 ;
— Windows Server 2008our les systémesanium et Windows Server 2008ervice Pack 2 pour les systems

Itanium;

— Windows 7pour les systémes 32-bit @tindows 7Service Pack 1 pour les systémes 32-bit ;
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— Windows 7pour les systemes x64 ¥tindows 7Service Pack 1 pour les systemes x64 ;

— Windows Server 2008 Riur les systémes x64&indows Server 2008 R&ervice Pack 1 pour les systémes
x64 ;
— Windows Server 2008 Rur les systémebkanium et Windows Server 2008 RRervice Pack 1 pour les

systemegtanium
3 Résumeé
Une vulnérabilité présente dans les composagtsiptet VBScriptde différentes versioridicrosoft Windows
permet a un utilisateur malintentionné d’exécuter du code arbitraire a distance.
4 Description

Une vulnérabilité a été découverte dans les moteurs de ISwtptet VBScriptde différentes versions de
Microsoft WindowsCette vulnérabilité permet a un utilisateur distant malintentionné d’exécuter du code arbitraire
par le biais d'une corruption de la mémoire.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS11-031 du 12 avril 2011:
http://www.microsoft.com/france/technet/security/Bulletin/MS11-031.mspx
http://www.microsoft.com/technet/security/Bulletin/MS11-031.mspx

— Référence CVE CVE-2011-0663 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0663
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