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Gestion du document

Référence CERTA-2011-AVI-248
Titre Vulnérabilités dans CA Output Management Web Viewer
Date de la premiéere version 22 avril 2011
Date de la derniére version —
Source(s) Bulletin de sécurité CA20110420-02 du 20 avril 2011
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— CA Output Management Web Viewt.O ;
— CA Output Management Web Viewkt.5.

3 Résumé

Deux vulnérabilités dan€A Output Management Web Viewssrmettent d’exécuter du code arbitraire a dis-
tance.

4 Description

Deux vulnérabilités, de type débordement de mémoire, ont été découvertes dans les controle PRSVEXv.ocx
etUOMWV_HelperActiveX.ocx  deCA Output Management Web ViewEexploitation de ces vulnérabilités,
par le biais d’'une page Web spécifiquement construite, permet I'exécution de code arbitraire a distance.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité CA20110420-02 du 20 avril 2011 :
https://support.ca.com/irj/portal/anonymous/phpsupcontent?contentiD={DED5B724-B500-46DA-A855-B2AF4!
— Référence CVE CVE-2011-1719:
http://cve.mitre.org/cgl-bin/cvename.cgi?’name=CVE-2011-1/19

Gestion détaillée du document

22 avril 2011 version initiale.
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