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1 Risque

— Déni de service a distance ;
— dépot de fichier;
— injection SQL.

2 Systémes affectés

Cisco Unified Communications Managersions 6.x, 7.x et 8.x.

3 Résumé

De multiples vulnérabilités dar@isco Unified Communications Manageermettent des injections SQL, des
dénis de service a distance ou le dépdt d'un fichier.

4 Description

De multiples vulnérabilités ont été découvertes daisso Unified Communications Manager
— trois failles liées au traitement des messdgs permettent de réaliser un déni de service a distance (CVE-
2011-1604, CVE-2011-1605 et CVE-2011-1606);
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— un utilisateur authentifié qui parvient a intercepter le trafic réseau peut déposer un fichier malveillant sur le
systeme (CVE-2011-1607);

— des injections SQL sont possibles, ce qui permet la modification de la configuration du systéme, ainsi que
I'ajout ou la suppression d'utilisateurs. L'une de ces deux vulnérabilités nécessite une authentification préa-
lable (CVE-2011-1609 et CVE-2011-1610).

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco 20110427-cucm du 27 avril 2011 :
http://www.cisco.com/warp/public/707/cisco-sa-20110427-cucm.shtml
— Référence CVE CVE-2011-1604 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1604
— Référence CVE CVE-2011-1605 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1605
— Référence CVE CVE-2011-1606 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1606
— Référence CVE CVE-2011-1607 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1607
— Référence CVE CVE-2011-1609 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1609
— Référence CVE CVE-2011-1610:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1610
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28 avril 2011 version initiale.
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