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1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

Bluecoat BCAAA utilisé par les produits :
– ProxySG 6.x, 5.x et 4.x ;
– ProxyOne.

3 Résumé

Une vulnérabilité dans le module BCAAA des BlueCoat permet à un utilisateur malveillant d’exécuter du code
arbitraire à distance.

4 Description

L’utilisation des relais BlueCoat ProxyOne et ProxySG demande l’installation d’un module BCAAA sur un
serveur Windows. Ce module utilise un port particulier pour des opérations de synchronisation. L’envoi de paquets

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-272
http://www.certa.ssi.gouv.fr


spécialement conçus sur ce port permet à un utilisateur malveillant d’exécuter du code arbitraire à distance sur le
serveur Windows.

5 Solution

Les versions 6.2.1.1 et 5.5.5.1 de ProxySG corrigent le problème. Le correctif pour ProxyOne n’est pas encore
disponible.

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité BlueCoat SA55 du 02 mai 2011 :
https://kb.bluecoat.com/index?page=content&id=SA55
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