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1 Risque

Injection de code indirecte a distance.

2 Systémes affectés

— Ruby on Rails 3.0.x;
— Ruby on Rails 2.3.x

3 Résumé

Une vulnérabilité de type

4 Description

injection de code indirecte a distal&J(a été identifiée darlRuby on Rails

2011

Ruby on Rails utilise un mécanisme de prévention dSSen protégeant les chaines de caractéeres pré-
sentées au client avant de les marquer comme étaritsafe Une vulnérabilité dans ce mécanisme permet de

créer une chainletml safealors que celle ci n’a pas été protégée, ce qui permet de provoquer une injection de code

indirecte a distance.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Notes des versions 2.3.12, 3.0.8 et 3.1.0.rc2 de Ruby on Rails du 08 juin 2011 :
http://weblog.rubyonrails.org/2011/6/8/potential-xss-vulnerability-in-ruby-on-rails-applications
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