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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

— Asterisk Open Source 1.4.X;
— Asterisk Open Source 1.6.X;
— Asterisk Open Source 1.8.x;
— Asterisk Business Edition C.3.

3 Résumé

Plusieurs vulnérabilités présentes da&steriskpermettent a un utilisateur distant malintentionné, authentifié
ou non sur le systéme, de provoquer un déni de service.
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4 Description

Plusieurs vulnérabilités ont été découvertes dans différentes versistesk

La vulnérabilité dénomméAST-2011-008 permet a une personne malintentionnée de causer un déni de
service a distance grace a I'envoi de requ&#s contenant un octet nul. Cette vulnérabilité affecte les versions
1.6.0.x,1.6.1.x, 1.6.2.x et 1.8.x desterisk Open Source

La faille AST-2011-009 concerne le pilote de can8lP . Le probleme survient lors de la réception d’'un
paquetSIP contenant un en-téteontactmalformé. Elle touche le produltsterisk Open Souradans ses versions
1.8.x.

La derniéere vulnérabilité corrigeAST-2011-010 , résoud un probléme présent dans le pilote de dand .
Lors de I'utilisation de ce protocole, le message transmis contient une adresse mémoire a laquelle le poste récepteur
va tenter d’accéder, provoquant ainsi un arrét brutal de I'application. Cette vulnérabilité touche les versions 1.4.x
inférieures a 1.4.37, 1.6.2.x inférieures & 1.6.2.15 et 1.8 Aslerisk Open Sourcainsi que les versions C.3.x
inférieures a C.3.6 dAsterisk Business Edition

5 Solution

Se référer aux bulletins de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Référence CVE CVE-2011-2529:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2529

— Référence CVE CVE-2011-2535:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2535

— Bulletin de sécurité Asterisk AST-2011-008 :
http://downloads.asterisk.org/pub/security/AST-2011-008html

— Bulletin de sécurité Asterisk AST-2011-009 :
http://downloads.asterisk.org/pub/security/AST-2011-009.html

— Bulletin de sécurité Asterisk AST-2011-010 :
http://downloads.asterisk.org/pub/security/AST-2011-010,html

Gestion détaillée du document

29 juin 2011 version initiale.
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