E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 18 juillet 2011
Agence nationale de la sécurité N° CERTA-2011-AVI-392
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans BlackBerry Enterprise Server

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-392

Gestion du document

Référence CERTA-2011-AVI-392

Titre Vulnérabilité dans BlackBerry Enterprise Server
Date de la premiere version 18 juillet 2011

Date de la derniére version —

Source(s) Bulletin de sécurité BlackBerry KB27258 du 12 juillet 2011
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Déni de service a distance ;
— atteinte a la confidentialité des données.

2 Systemes affectés

— BlackBerry Enterprise Server Express versions 5.01, 5.02 et 5.03 pour Microsoft Exchange ;

— BlackBerry Enterprise Server Express versions 5.01, 5.02 et 5.03 pour IBM Lotus Domino;

— BlackBerry Enterprise Server versions 5.01, 5.02 et 5.03 pour Microsoft Exchange et IBM Lotus Domino;
— BlackBerry Enterprise Server version 5.01 pour Novell GroupWise.

3 Résumé

Une vulnérabilité dans BlackBerry Enterprise Server permet & un attaquant d’accéder a des informations non
autorisées ou de réaliser un déni de service.
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4 Description
Une vulnérabilité partiellement divulguée dans le module BlackBerry Administration API de BlackBerry En-
terprise Server peut étre exploitée par un attaquant pour lire des fichiers texte présents sur le serveur avec les droits

du module. L'exploitation de cette vulnérabilité pourrait également provoquer un déni de service en épuisant les
ressources du systéme.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité BlackBerry KB27258 du 12 juillet 2011 :
http://btsc.webapps.blackberry.com/btsc/kb27258

— Référence CVE CVE-2011-0287 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0287
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