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1 Risque

– Atteinte à la confidentialité des données ;
– injection de code indirecte à distance.

2 Systèmes affectés

– Microsoft Visual Studio 2005 Service Pack 1 ;
– Microsoft Report Viewer 2005 Service Pack 1 Redistribuable Package.

3 Résumé

Une vulnérabilité dans Microsoft Report Viewer permet à un attaquant d’accéder à des informations confiden-
tielles.

4 Description

Une vulnérabilité de type injection de code indirecte à distance (XSS) dans Microsoft Report Viewer peut être
exploitée par un attaquant pour accéder à des informations confidentielles. L’utilisateur doit d’abord être incité à
visiter un site spécialement conçu.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Microsoft MS11-067 du 09 août 2011 :
http://www.microsoft.com/france/technet/security/Bulletin/MS11-067.mspx
http://www.microsoft.com/technet/security/Bulletin/MS11-067.mspx

– Référence CVE CVE-2011-1976 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1976
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