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AVIS DU CERTA

Objet : Vulnérabilités dans Opera

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-486

Gestion du document

Référence CERTA-2011-AVI-486
Titre Vulnérabilités dans Opera
Date de la premiere version 31 aolt 2011

Date de la derniére version —

Source(s) Annonce de la version 11.51 d’'Opera du 31 ao(t 2011
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

Operaversions 11.50 et antérieures.

3 Résumé

Une vulnérabilité dan®perapermet le contournement de la politique de sécurité.

4 Description

Une vulnérabilité a été découverte d@dgera Son exploitation permet de contourner le service d'évaluation
de réputation des adresses des pages visités. La version 1Dpéracorrige une seconde vulnérabilité, non
détaillée par I'éditeur au moment de la rédaction de cet avis, mais considérée comme étant de faible criticité.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-486
http://www.certa.ssi.gouv.fr

5 Solution

Mettre Operaa jour en version 11.51.

6 Documentation

— Annonce de la version 11.51 d’'Opera du 31 ao(t 2011 :
http://www.opera.com/docs/changelogs/windows/1151/

— Bulletin de sécurité Opera 1000 :
http://lwww.opera.com/support/kb/view/1000/

Gestion détaillée du document

31 ao(t 2011 version initiale.
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