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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Déni de service à distance ;
– contournement de la politique de sécurité ;
– atteinte à la confidentialité des données ;
– injection SQL ;
– injection de code indirecte à distance ;
– injection de requêtes illégitime par rebond.

2 Systèmes affectés

– Moodle versions 2.1.x antérieures à 2.1.2 ;
– Moodle versions 2.0.x antérieures à 2.0.5 ;
– Moodle versions 1.9.x antérieures à 1.9.14.

3 Résumé

De multiples vulnérabilités dans Moodle permettent notamment la réalisation d’un déni de service à distance.
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4 Description

De multiples vulnérabilités ont été découvertes dans Moodle. La plus sérieuse d’entre elles permet de réaliser
un déni de service à distance.

5 Solution

Se référer aux bulletins de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletins de sécurité Moodle Moodle MSA-11-0026 à MSA-11-0041 du 18 octobre 2011 :
http://moodle.org/mod/forum/view.php?f=996&showall=1
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