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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Atteinte à la confidentialité des données ;
– injection de code indirecte à distance ;
– injection de requêtes illégitime par rebond.

2 Systèmes affectés

UTM-1 Edge et Safe@Office avec le micrologiciel en version inférieure à 8.2.44.

3 Résumé

Plusieurs vulnérabilités de type XSS et CSRF ont été corrigées dans UTM-1 Edge et Safe@Office de Check-
Point.

4 Description

Plusieurs vulnérabilités de type XSS et CSRF ont été corrigées dans l’interface Web de UTM-1 Edge et
Safe@Office de CheckPoint. Elles permmettent à une personne malintentionnée d’accéder à des informations
auxquelles elle n’aurait normalement pas accès.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-605
http://www.certa.ssi.gouv.fr


5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité CheckPoint du 16 octobre 2011 :
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=
&solutionid=sk65460
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