E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 03 novembre 2011
Agence nationale de la sécurité N° CERTA-2011-AVI-614
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;
— atteinte a la confidentialité des données.

2 Systemes affectés

— Novell Messenger 2.2.0;
— Novell Messenger 2.1;
— GroupWise Messenger versions 2.04 et antérieures.

3 Résumé

Une vulnérabilité dans Novell Messenger peut étre exploitée a distance par une personne malintentionnée pour
récupérer le contenu de zones mémoire arbitraires.
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4 Description

Une vulnérabilité a été corrigée dans Novell Messenger. Une personne malintentionnée distante non authenti-
fiée peut envoyer des commandes pour forcer le serveur Messenger a lui renvoyer le contenu de zones mémoire
arbitraires.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Novell 7009634 du 28 octobre 2011 :
http://www.novell.com/support/viewContent.do?externalid=7002634

— Référence CVE CVE-2011-3179:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3179
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