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Objet : Vulnérabilité dans EMC Documentum eRoom

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/CERTA-2011-AVI-617

Gestion du document

Référence CERTA-2011-AVI-617
Titre Vulnérabilité EMC Documentum eRoom
Date de la premiere version07 novembre 2011

Date de la derniére version —

Source(s) Bulletin EMC ESA-2011-032
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

EMC Documentum eRoowersion 7.3 et supérieures.

3 Résumé

EMC Documentum eRooawmntient une vulnérabilité qui pourrait étre exploitée par un attaquant pour copier
un fichier sur le systeme.

4 Description

La fonctionnalitéfile-blockingintroduite dansEMC Documentum eRoom3 permet aux administrateurs du
site de mettre en place un contrdle pour empécher certains types de fichiers d’'étre copiés ou ouvelReatans
Une faille dans la validation pourrait permettre a un utilisateur authentifié de contourner ce contréle et copier des
fichiers arbitraires versRoom
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin EMC ESA-2011-032:
http://archives.neohapsis.com/archives/bugtrag/2011-11/att-0018/ESA-2011-032.txt

— Référence CVE CVE-2011-2739:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2739

Gestion détaillée du document

07 novembre 2011version initiale.
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