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Objet : Vulnérabilité dans les produits Apple Time Capsuleet AirPort Base Station
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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

– AirPort Extreme Base Station(802.11n) ;
– AirPort Express Base Station(802.11n) ;
– Time Capsule.

3 Résumé

Une vulnérabilité dansTime Capsuleet AirPort Base Station(802.11n) pourrait permettre à une personne
malintentionnée d’exécuter du code arbitraire à distance.

4 Description

La vulnérabilité se trouve dansdhclient. Une personne malintentionnée pourrait envoyer des réponses DHCP
malveillantes contenant des méta-caractères dushelldans lehostnameet ainsi exécuter des commandes arbitraires
à distance.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Apple HT5005 du 11 novembre 2011 :
http://support.apple.com/kb/HT5005

– Référence CVE CVE-2011-0997 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0997
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