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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Déni de service a distance;

— contournement de la politique de sécurité;

— élévation de privileges.
2 Systémes affectés

Toutes les versions dgluecoat PolicyCenteantérieures a 8.7.2 sont vulnérables. Les versions 8.7.2 et ulté-
rieures le sont égalementSun Directory Serveest utilisé en version 5.2.

3 Résumé

De multiples vulnérabilités darBluecoat PolicyCentepermettent de réaliser un déni de service a distance
ainsi que des élévations de privileges.
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4 Description

Bluecoat PolicyCentemnstalle une version vulnérable (5.2) 8ain Directory ServerlLes failles concernant
cette version de logiciel permettent de réaliser un déni de service a distance, ou d'obtenir des droits en lecture et
en écriture sur certains fichiers, notamment ceux de configuration.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Bluecoat SA64 du 10 janvier 2012:
https://kb.bluecoat.com/index?page=content&id=SA64
— Référence CVE CVE-2006-2513:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2513
— Référence CVE CVE-2006-3127 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3127
— Référence CVE CVE-2006-4175 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4175
— Référence CVE CVE-2007-2466 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2466
— Référence CVE CVE-2007-3224 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3224
— Référence CVE CVE-2007-3225:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-3225
— Référence CVE CVE-2009-0576 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0576
— Référence CVE CVE-2009-1332 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1332
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13 janvier 2012 version initiale.
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