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1 Risque
— Déni de service a distance;
— atteinte a la confidentialité des données;
— élévation de privileges.

2 Systémes affectés

Apache HTTP Server versions inférieures a 2.2.22.

3 Résumé

Plusieurs vulnérabilités permettant de porter atteinte a la confidentialité des données, causer un déni de service
et d’élever ses privileges sont présentes dgpeche HTTP Server

4 Description

Plusieurs vulnérabilités existent daApache HTTP ServeElles permettent & un utilisateur malintentionné
de porter atteinte a la confidentialité des données, causer un déni de service et d'élever ses privileges. La liste
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ci-dessous fournit le détail de ces vulnérabilités :
— CVE-2011-3368: une erreur dans la gestion d’'URI mal formées par le modade proxypermet a une
personne malintentionnée d’envoyer des requétes a des machines du réseau interne depuis I'extérieur ;

— CVE-2011-3607 : la fonctiomp_pregsublorsque le modulenod_setenvikest activé, est vulnérable a un
dépassement d’entier permettant a un utilisateur malintentionné d'élever ses priviléges ;

— CVE-2011-4317: cette vulnérabilité permet a un utilisateur malintentionné d’'accéder a des machines du
réseau interne depuis I'extérieur.

— CVE-2012-0021 mod_log_configne gére pas correctement certaioskies ce qui peut conduire a un arrét
inopiné du servicé&\pache

— CVE-2012-0031: un probleme dans la gestion des segments de mémoire partagée peut conduire a un déni
de service local.

— CVE-2012-0053: lorsqu’aucune page personnalisée n'est définie pour le code d’erreur 400, il est possible
d’obtenir lescookies httpOnly

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Apache du 31 janvier 2012 :
http://mail-archives.apache.org/mod_mbox/httpd-announce/201201.mbox/<4F286C70.9040705@apache.org>

— Référence CVE CVE-2011-3368:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3368
— Référence CVE CVE-2011-3607 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3607
— Référence CVE CVE-2011-4317 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4317
— Référence CVE CVE-2012-0021 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0021
— Référence CVE CVE-2012-0031:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0031
— Référence CVE CVE-2012-0053 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0053
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