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Gestion du document

Référence CERTA-2012-AVI-054

Titre Vulnérabilités dans Mac OS X
Date de la premiere version 03 février 2012

Date de la derniére version —

Source(s) Bulletin de sécurité Apple HT5130 du 01 février 2012
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Mac OS X Lion, versions antérieures a 10.7.3.

3 Résumé

Plusieurs vulnérabilités sont présentes ddas OS X Lion

4 Description

Plusieurs vulnérabilités existent daksic OS X Liondont certaines, particulierement critiques, permettent a
une personne malintentionnée d’exécuter du code arbitraire a distance.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2012-AVI-054
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Apple HT5130 du 01 février 2012 :
http://support.apple.com/kb/HT5130
— Référence CVE CVE-2010-1637 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1637
— Référence CVE CVE-2010-2813:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2813
— Référence CVE CVE-2010-4554 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-4554
— Référence CVE CVE-2010-4555 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-4555
— Référence CVE CVE-2011-0200 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0200
— Référence CVE CVE-2011-0241 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-0241
— Référence CVE CVE-2011-1148:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1148
— Référence CVE CVE-2011-1167 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1167
— Référence CVE CVE-2011-1657 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1657
— Référence CVE CVE-2011-1752 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1752
— Référence CVE CVE-2011-1783:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1783
— Référence CVE CVE-2011-1921 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1921
— Référence CVE CVE-2011-1938:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-1938
— Référence CVE CVE-2011-2023:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2023
— Référence CVE CVE-2011-2192 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2192
— Référence CVE CVE-2011-2202 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2202
— Référence CVE CVE-2011-2204 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2204
— Référence CVE CVE-2011-2483:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2483
— Référence CVE CVE-2011-2895:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2895
— Référence CVE CVE-2011-2937 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2937
— Référence CVE CVE-2011-3182 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3182
— Référence CVE CVE-2011-3189:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3189
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— Référence CVE CVE-2011-3246 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3246
— Référence CVE CVE-2011-3248 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3248
— Référence CVE CVE-2011-3249 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3249
— Référence CVE CVE-2011-3250 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3250
— Référence CVE CVE-2011-3252 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3252
— Référence CVE CVE-2011-3256 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3256
— Référence CVE CVE-2011-3256 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3256
— Référence CVE CVE-2011-3267 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3267
— Référence CVE CVE-2011-3268 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3268
— Référence CVE CVE-2011-3328:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3328
— Référence CVE CVE-2011-3328:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3328
— Référence CVE CVE-2011-3348 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3348
— Référence CVE CVE-2011-3389:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3389
— Référence CVE CVE-2011-3389:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3389
— Référence CVE CVE-2011-3422 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3422
— Référence CVE CVE-2011-3441 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3441
— Référence CVE CVE-2011-3444 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3444
— Référence CVE CVE-2011-3446 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3446
— Référence CVE CVE-2011-3447 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3447
— Référence CVE CVE-2011-3448 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3448
— Référence CVE CVE-2011-3449 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3449
— Référence CVE CVE-2011-3450 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3450
— Référence CVE CVE-2011-3452 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3452
— Référence CVE CVE-2011-3453:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3453
— Référence CVE CVE-2011-3457 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3457
— Référence CVE CVE-2011-3458 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3458
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— Référence CVE CVE-2011-3459 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3459
— Référence CVE CVE-2011-3460 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3460
— Référence CVE CVE-2011-3462 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3462
— Référence CVE CVE-2011-3463 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3463

Gestion détaillée du document

03 février 2012 version initiale.
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