E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 20 février 2012
Agence nationale de la sécurité N° CERTA-2012-AVI-092
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans TYPO3

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2012-AVI-092

Gestion du document

Référence CERTA-2012-AVI-092
Titre Vulnérabilité dans TYPO3
Date de la premiére version 20 février 2012

Date de la derniere version —

Source Bulletin de sécurité TYPO3 TYPO3-CORE-SA-2011-004 du 16 décembre 2011
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

TYPO3 4.5.x et 4.6.x.

3 Résumé

Une vulnérabilité dans TYPO3 permet & un attaquant d’exécuter du code arbitraire a distance.

4 Description

Un script PHP de TYPO3 ne filtre pas correctement les parametres qui lui sont passés en entrée. Cette vulné-

rabilité de type RFIRemote File Inclusignpermet a un attaquant d’exécuter du code arbitraire a distance.
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5 Solution

Les versions 4.5.9 et 4.6.2 de TYPO3 corrigent ce probleme.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité TYPO3 TYPO3-CORE-SA-2011-004 du 16 décembre 2011 :
http://www.typo3.org/teams/security/security-bulletins/typo3-core/typo3-core-sa-2011-004/

— Référence CVE CVE-2011-4614 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4614
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